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PLAN DE PROTECCIÓN DE DATOS DEL 
IES NTRA. SRA. DE LOS REMEDIOS
INTRODUCCIÓN

El artículo 9 de la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter personal, (LOPD) establece en su punto 1 que "el responsable del fichero, y, en su caso, el encargado del tratamiento, deberán adoptar las medidas de índole técnica y organizativa necesarias que garanticen la seguridad de los datos de carácter personal y eviten su alteración, pérdida, tratamiento o acceso no autorizado, habida cuenta del estado de la tecnología, la naturaleza de los datos almacenados y los riesgos a que están expuestos, ya provengan de la acción humana o del medio físico o natural". 
El Real Decreto 1720/2007, de 21 de diciembre, aprobó el Reglamento de desarrollo de la LOPD que, en su Título VIII, establece las medidas de índole técnica y organizativa que los responsables del tratamiento de los ficheros han de implantar para garantizar la seguridad en los ficheros, los centros de tratamiento, locales, equipos, sistemas, programas y las personas que intervengan en el tratamiento de datos de carácter personal. 
Entre estas medidas, se encuentra la elaboración de un documento que recogerá las medidas de índole técnica y organizativa acorde a la normativa de seguridad vigente que será de obligado cumplimiento para el personal con acceso a los datos de carácter personal. 
Debe entenderse, en cualquier caso, que siempre habrá que atenerse a lo dispuesto en la Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal, en el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la LOPD y en el resto de previsiones relativas a la protección de datos de carácter personal, y que la utilización de esta guía debe, en todo caso, tener en cuenta los aspectos y circunstancias aplicables en cada caso concreto, sin prejuzgar el criterio de la Agencia Española de Protección de Datos en el ejercicio de sus funciones.

MEDIDAS DE SEGURIDAD

Las medidas de seguridad exigibles a los ficheros y tratamientos de datos personales se clasifican en tres niveles: BÁSICO, MEDIO y ALTO.

APLICACION DE NIVELES.
A continuación se indican los ficheros y tratamientos a los que corresponde aplicar las medidas de seguridad relativas a cada uno de los niveles que determina el RLOPD.

· NIVEL ALTO. Ficheros o tratamientos con datos: de ideología, afiliación sindical, religión, creencias, origen racial, salud o vida sexual y respecto de los que no se prevea la posibilidad de adoptar el nivel básico; recabados con fines policiales sin consentimiento de las personas afectadas; y derivados de actos de violencia de género.
· NIVEL MEDIO. Ficheros o tratamientos con datos: relativos a la comisión de infracciones administrativas o penales; que se rijan por el artículo 29 de la LOPD (prestación de servicios de solvencia patrimonial y crédito); de Administraciones tributarias, y que se relacionen con el ejercicio de sus potestades tributarias; de entidades financieras para las finalidades relacionadas con la prestación de servicios financieros; de Entidades Gestoras y Servicios Comunes de Seguridad Social, que se relacionen con el ejercicio de sus competencias; de mutuas de accidentes de trabajo y enfermedades profesionales de la Seguridad Social; que ofrezcan una definición de la personalidad y permitan evaluar determinados aspectos de la misma o del comportamiento de las personas; y de los operadores de comunicaciones electrónicas, respecto de los datos de tráfico y localización.

· NIVEL BÁSICO. Cualquier otro fichero que contenga datos de carácter personal. También aquellos ficheros que contengan datos de ideología, afiliación sindical, religión, creencias, salud, origen racial o vida sexual, cuando: los datos se utilicen con la única finalidad de realizar una transferencia dineraria a entidades de las que los afectados sean asociados o miembros; se trate de ficheros o tratamientos no automatizados o sean tratamientos manuales de estos tipos de datos de forma incidental o accesoria, que no guarden relación con la finalidad del fichero; y en los ficheros o tratamientos que contengan datos de salud, que se refieran exclusivamente al grado o condición de discapacidad o la simple declaración de invalidez, con motivo del cumplimiento de deberes públicos. 
Por otra parte, de la Ley Orgánica de la Educación 2/2006, debemos de tener en cuenta la Disposición adicional vigésimo tercera: Datos personales de los alumnos:
1. Los centros docentes podrán recabar los datos personales de su alumnado que sean necesarios para  el ejercicio de su función educativa. Dichos datos podrán hacer referencia al origen y ambiente familiar y social, a características o condiciones personales, al desarrollo y resultados de su  escolarización, así como a aquellas otras circunstancias cuyo conocimiento sea necesario para la educación y orientación de los alumnos.
2. Los padres o tutores y los propios alumnos deberán colaborar en la obtención de la información a la que hace referencia este artículo. La incorporación de un alumno a un centro docente supondrá el consentimiento para el tratamiento de sus datos y, en su caso, la cesión de datos procedentes del centro en el que hubiera estado escolarizado con anterioridad, en los términos establecidos en la legislación sobre protección de datos. En todo caso, la información a la que se refiere este apartado será la estrictamente necesaria para la función docente y orientadora, no pudiendo tratarse con fines diferentes del educativo sin consentimiento expreso.
3. En el tratamiento de los datos del alumnado se aplicarán normas técnicas y organizativas que garanticen su seguridad y confidencialidad. El profesorado y el resto del personal que, en el ejercicio de sus funciones, acceda a datos personales y familiares o que afecten al honor e intimidad de los menores o sus familias quedará sujeto al deber de sigilo.
4. La cesión de los datos, incluidos los de carácter reservado, necesarios para el sistema educativo, se realizará preferentemente por vía telemática y estará sujeta a la legislación en materia de protección de datos de carácter personal, y las condiciones mínimas serán acordadas por el Gobierno con las Comunidades Autónomas en el seno de la Conferencia Sectorial de Educación.

Teniendo en cuenta el Título VIII del Reglamento de Desarrollo de la Ley 15/1999, de Protección de Datos de Carácter Personal (RD1720/2007 de 21 de Diciembre), en su artículo 81, aplicación de los niveles de seguridad, podemos concretar que los archivos de los centros educativos, por sus características, pueden ser considerados como de nivel básico por lo que las medidas de seguridad a adoptar deben ser calificadas, igualmente, de nivel básico.

DOCUMENTO DE SEGURIDAD: PLAN DE PROTECCIÓN DE DATOS

El presente Documento y sus Anexos, redactados en cumplimiento de lo dispuesto en el RLOPD   y en el PR7505, Procedimiento de Protección de Datos del IES Ntra. Sra. de los Remedios, recogen las medidas de índole técnica y organizativa necesarias para garantizar la protección, confidencialidad, integridad y disponibilidad de los recursos afectados por lo dispuesto en el citado Reglamento y en la LOPD.
El contenido de este documento queda estructurado como sigue:

· Ámbito de aplicación del documento.
· Medidas, normas, procedimientos, reglas y estándares encaminados a garantizar los niveles de seguridad exigidos en este documento.
· Procedimiento general de información al personal.
· Funciones y obligaciones del personal.
· Procedimientos de notificación, gestión y respuestas ante las incidencias.
· Procedimientos de revisión.
· Consecuencias del incumplimiento del Documento de Seguridad.

ANEXO I. Descripción de ficheros. (LI750501)

ANEXO II. Nombramientos. (MD750502)

ANEXO III. Autorizaciones de salida o recuperación de datos.(MD750504)

ANEXO IV. Fichas de control de Protección  de Datos  (MD750501)

ANEXO V. Registro de incidencias. (MD750505)

ANEXO VI. Guía de videovigilancia. (NM750502)

ÁMBITO DE APLICACIÓN DEL DOCUMENTO

El presente documento será de aplicación a los ficheros que contienen datos de carácter personal que se hallan bajo la responsabilidad del IES Ntra. Sra. de los Remedios, incluyendo los sistemas de información, soportes y equipos empleados para el tratamiento de datos de carácter personal, que deban ser protegidos de acuerdo a lo dispuesto en normativa vigente, las personas que intervienen en el tratamiento y los locales en los que se ubican.
Podemos considerar que sólo disponemos de un fichero del que es titular la administración educativa de la Consejería de Educación de la Junta de Andalucía. Este es el fichero SÉNECA y en el se gestionan todos los datos del alumnado, del profesorado y del personal de administración y servicios así como los de gestión económica, pedagógica y administrativa del centro.
En el Anexo 1 se describen los distintos archivos previos a SÉNECA. (LI750501)

MEDIDAS, NORMAS, PROCEDIMIENTOS, REGLAS Y ESTÁNDARES ENCAMINADOS A GARANTIZAR LOS NIVELES DE SEGURIDAD EXIGIDOS EN ESTE DOCUMENTO

IDENTIFICACIÓN Y AUTENTICACIÓN

Medidas y normas relativas a la identificación y autenticación del personal autorizado para acceder a los datos personales:

1. La Identificación y autenticación de todas las personas que tienen acceso a SÉNECA se hace mediante contraseña.
2. La categoría de acceso la realiza el responsable de seguridad junto con el director del centro.
3. Se realizan controles que quedan registrados en la Ficha MD750501.

4. El director del centro y el responsable de seguridad de protección de datos, en este caso el secretario, acceden a SENECA mediante firma digital.

CONTROL DE ACCESO

El personal sólo accederá a aquellos datos y recursos que precise para el desarrollo de sus funciones. El responsable del fichero establecerá mecanismos para evitar que un usuario pueda acceder a recursos con derechos distintos de los autorizados impidiendo el paso a los mismos.
Exclusivamente el director y el responsable de seguridad de protección de datos están autorizados para conceder, alterar o anular el acceso sobre los datos y los recursos, conforme a los criterios establecidos por el responsable del fichero, que estarán en función de las necesidades que la persona tiene para realizar su trabajo de profesor/a, tutor/a, coordinador/a de programas, etc.
REGISTRO DE ACCESOS
Todos los accesos que se realizan a SÉNECA  quedan registrados en el  sistema con indicación del día y la hora, por lo que el propio sistema genera sus propios registros.

GESTIÓN DE SOPORTES Y DOCUMENTOS
Los Procedimientos utilizados son los descritos en el Sistema de Gestión de Calidad, que están asociados al Procedimientos de Protección de Datos:
PR4202 Control de Documentación

PR4203 Control de Registros
PR5601 Revisión del SGC
La salida de soportes y documentos que contengan datos de carácter personal, incluidos los comprendidos en correos electrónicos, fuera de los locales bajo el control del responsable del tratamiento, deberá ser autorizada por el responsable del fichero o aquel en que se hubiera delegado.
En el Anexo III se incluirán los documentos de autorización relativos a la salida de soportes  y documentos que contengan datos personales para los trabajos que se realizan fuera del IES Ntra. Sra. de los Remedios.
Los soportes que vayan a ser desechados, deberán ser previamente revisados y asegurarse de que  no sea posible el acceso a la información contenida en ellos o su recuperación posterior.
En el traslado de la documentación se adoptarán las medidas necesarias para evitar la sustracción, pérdida o acceso indebido a la información.

RÉGIMEN DE TRABAJO FUERA DE LOS LOCALES DE LA UBICACIÓN DEL FICHERO

Se pueden llevar a cabo los siguientes tratamientos de datos personales fuera de los locales  del IES Ntra. Sra. de los Remedios:

1. Seguimiento de los programas sobre absentismo escolar con los Servicios Sociales del Ayuntamiento de Ubrique.
2. Coordinación psicopedagógica con los Equipos de Apoyo de la Administración Educativa y con los restantes centros educativos de Ubrique.
3. Cuantas actividades se consideren necesarias y sean autorizadas por el director y en los lugares que se determinen.

Todas las salidas serán autorizadas por el director mediante el documento MD750504 del Procedimiento PR7505 de Protección de Datos y deberán de cumplir con las garantías de confidencialidad y secreto debido además de garantías de seguridad en el transporte de los datos. 

TRASLADO DE DOCUMENTACIÓN

Siempre que se proceda al traslado físico de la documentación contenida en un fichero, deberán adoptarse las siguientes medidas:
· La documentación manual se portará en carpetas protegidas por la persona que la porta, quien no permitirá que sean manipuladas por personas ajenas.
· No se sacarán copias, no autorizadas, de la documentación.
· Los datos portados en medios digitales o cualquier otro tipo de soporte no manual deberán mantener las mismas condiciones de seguridad expuestas con anterioridad.
· Si por necesidades de trabajo hay que volcar los datos propios en un ordenador ajeno, la persona autorizada estará obligada a asegurar la eliminación de los mismos una vez terminado el trabajo autorizado.

FICHEROS TEMPORALES O COPIAS DE TRABAJO DE DOCUMENTOS

Los ficheros temporales o copias de documentos creados exclusivamente para trabajos temporales o auxiliares, deberán cumplir el nivel de seguridad que les corresponda con arreglo a los criterios expresados en el Reglamento de medidas de seguridad, y serán borrados o destruidos una vez que hayan dejado de ser necesarios para los fines que motivaron su creación, tal y como ha quedado especificado en el apartado anterior.

COPIAS DE RESPALDO Y RECUPERACIÓN

Se realizarán copias de respaldo, salvo que no se hubiese producido ninguna actualización de los datos, al menos una vez al mes. Los procedimientos establecidos para las copias de respaldo y para su recuperación garantizarán su reconstrucción en el estado en que se encontraban al tiempo de producirse la pérdida o destrucción. Únicamente respecto de los ficheros parcialmente automatizados, se grabarán manualmente los datos. (Para la grabación manual indicada deberá existir documentación que permita dicha reconstrucción).
Las pruebas anteriores a la implantación o modificación de sistemas de información se realizarán con datos reales previa copia de seguridad, y garantizando el nivel correspondiente al tratamiento realizado.

RESPONSABLE DE SEGURIDAD

Aunque el responsable de seguridad se correspondería con un nivel medio, que no es nuestro caso, el director del IES Ntra. Sra. de los Remedios nombrará a un responsable que, además, actuará como coordinador de la Comisión de Protección de Datos.
Se designa como responsable de seguridad al secretario del IES Ntra. Sra. de los Remedios, que con carácter general se encargará de coordinar y controlar las medidas definidas en este Plan de Seguridad. 
El nombramiento aparecerá en el documento MD750502 del Procedimiento PR7505 de Protección de Datos.
En ningún caso, la designación supone una exoneración de la responsabilidad que corresponde al director del centro como responsable del fichero de acuerdo con el RLOPD.
El responsable de seguridad desempeñará las funciones encomendadas durante el periodo de un curso escolar. Una vez transcurrido este plazo el director podrá nombrar al mismo responsable de seguridad o a otro diferente. 
En el Anexo II se encuentran las copias de los nombramientos de responsables de seguridad. (MD750502)

PROCEDIMIENTO GENERAL DE INFORMACIÓN AL PERSONAL

Las funciones y obligaciones de cada una de las personas con acceso a los datos de carácter personal y a los sistemas de información están definidas de forma general en el punto siguiente.
Para asegurar que todas las personas conocen las normas de seguridad que afectan al desarrollo de sus funciones, así como las consecuencias del incumplimiento de las mismas, serán informadas de acuerdo con el siguiente procedimiento: 

· En reuniones de claustro a principio de curso, quedando recogido en acta.

· En reuniones de tutores/as a principios de curso, quedando recogido en acta.

· En reuniones del Equipo Técnico de Coordinación Pedagógica, al principio de curso, quedando recogido en acta.

FUNCIONES Y OBLIGACIONES DEL PERSONAL

FUNCIONES Y OBLIGACIONES DE CARÁCTER GENERAL.

Todo el personal que acceda a los datos de carácter personal está obligado a conocer y observar las medidas, normas, procedimientos, reglas y estándares que afecten a las funciones que desarrolla (PR7505).

Constituye una obligación del personal notificar al  secretario del IES Ntra. Sra. de los Remedios, como responsable de seguridad, las incidencias de seguridad de las que tengan conocimiento respecto a los recursos protegidos, según los procedimientos establecidos en este Plan de Protección de Datos, y en concreto en el apartado de “Procedimientos de notificación, gestión y respuesta ante las incidencias”.
Todas las personas deberán guardar el debido secreto y confidencialidad sobre los datos personales que conozcan en el desarrollo de su trabajo.
Funciones y obligaciones del personal:

· Director: es el responsable general de datos del IES Ntra. Sra. de los Remedios.
· Custodia las contraseñas.
· Define y aprueba el Plan de Protección de Datos.
· Nombra al responsable de seguridad.
· Nombra a los distintos responsables que constituyen la Comisión de Protección de Datos.
· Delega autorizaciones.
· Vicedirector: es responsable del archivo de Formación en Centros de Trabajo.
· Relación y gestión con las empresas.
· Seguimiento de alumnos/as en prácticas.
· Realiza informes sobre la satisfacción  de los empresarios respecto a su participación en los programas de FCT.
· Secretario: es responsable, por nombramiento del director, de seguridad de  los datos.
· Responsable de las comunicaciones administrativas.

· Lleva la administración económica.
· Firma certificaciones con el Vº Bº del director.

· Responsable del almacenamiento de documentos.

· Custodia los expedientes académicos.
· Jefe de estudios diurno / nocturno: es responsable de los distintos procedimientos de enseñanza – aprendizaje.
· Lleva la gestión académica del profesorado.
· Realiza informes sobre la satisfacción de padres/madres y alumnos/as en procesos de acogida y otros.
· Lleva el seguimiento sobre absentismo, disciplina y comportamiento.
· Está autorizado para mantener reuniones de trabajo fuera del IES Ntra. Sra. de los Remedios.
· Seguimiento y control de partes de disciplina de alumnos.

· Jefe de estudios adjunto: realiza funciones delegadas por el jefe de estudios en lo referente al procedimiento de protección de datos.
· Control y gestión del sistema de videovigilancia.

· otras cuestiones que se le deleguen en su momento.
· Orientadora: es responsable de todo el proceso de tutoría y orientación.
· Realiza seguimiento específico de determinados alumnos y alumnas.

· Coordina las reuniones semanales con los tutores. 

· Está autorizada para mantener reuniones de trabajo fuera de las instalaciones del IES Ntra. Sra. de los Remedios.
· Coordinador del Plan de Autoprotección Escolar:

· Control y gestión del sistema de videovigilancia, en colaboración del Jefe de estudios adjunto.

· Control de copias de seguridad de todos los ámbitos.
· Coordinador de Calidad: es el responsable de todo el Sistema de Gestión de Calidad del IES Ntra. Sra. de los Remedios.
· Mantiene el listado general de documentos del SGC.
· Aprueba la modificación de documentos.
· Mantiene y custodia el archivo de documentos del SGC.
· Vela por la legalidad de los procedimientos.
· Coordinador del Sistema de Gestión Ambiental: es el responsable de todo el Sistema de Gestión Ambiental del IES Ntra. Sra. de los Remedios.

· Mantiene el listado general de documentos del SGA.
· Mantiene y custodia el archivo de documentos del SGA.
· Jefes/as de departamentos: son responsables de las gestiones referidas a la enseñanza-aprendizaje que concierne a cada departamento.
· Custodian la documentación relativa al aprendizaje (exámenes, trabajos, anotaciones diversas, incidencias).
· Custodian los libros de actas del departamento.
· Realizan valoraciones sobre los resultados académicos.
· Profesores y profesoras: entran en el fichero SÉNECA con la categoría asignada por el responsable de seguridad, mediante contraseña.
· Tutores y tutoras: entran en el fichero SÉNECA con la categoría asignada por el responsable de seguridad, mediante contraseña.
· Auxiliares administrativos: tienen acceso a SÉNECA mediante contraseña y en su categoría, determinada por el responsable de seguridad.
· Realizan matriculaciones.
· Mantiene los expedientes académicos.
· Mantienen el archivo de datos del profesorado y del personal de administración y servicios.
· Realizan los registros de entradas y salidas de documentación.
· Mantienen la documentación general administrativa.
· Destruyen la documentación obsoleta.
El personal que realice trabajos que no impliquen el tratamiento de datos personales tendrán limitado el acceso a estos datos, a los soportes que los contengan, o a los recursos del sistema de información.
Cuando se trate de personal ajeno, el contrato de prestación de servicios recogerá expresamente la prohibición de acceder a los datos personales y la obligación de secreto respecto de aquellos datos que hubiera podido conocer durante la prestación del servicio.
PROCEDIMIENTOS DE NOTIFICACIÓN, GESTIÓN Y RESPUESTA ANTE LAS INCIDENCIAS.
Se considerarán como "incidencias de seguridad", entre otras, cualquier incumplimiento de la normativa desarrollada en este Plan de Protección de Datos, así como a cualquier anomalía que afecte o pueda afectar a la seguridad de los datos de carácter personal del IES Ntra. Sra. de los Remedios.
El procedimiento a seguir para la notificación de incidencias será la comunicación directa e inmediata al responsable de seguridad, en este caso al secretario. 
El registro de incidencias se gestionará mediante los procedimientos previstos en el Sistema de Gestión de Calidad: 
PR4202 Control de documentación
PR4203 Control de registros
PR5601 Revisión del sistema
PROCEDIMIENTOS DE REVISIÓN

REVISIÓN DEL PLAN DE PROTECCIÓN DE DATOS

El Plan de Protección de Datos será revisado y actualizado por la Comisión de Protección de Datos del IES Ntra. Sra. de los Remedios, al menos una vez cada año, coincidiendo con el principio o el final del curso académico.
El documento deberá mantenerse en todo momento actualizado y deberá ser revisado siempre que se produzcan cambios relevantes en el sistema de información, en el contenido de la información incluida en los ficheros o como consecuencia de los controles periódicos realizados. En todo caso se entenderá como cambio relevante cuando pueda repercutir en el cumplimiento de las medidas de seguridad implantadas. Asimismo, deberá adecuarse, en todo momento, a las disposiciones vigentes en materia de seguridad de los datos de carácter personal.
Las modificaciones que se produzcan deberán de ser comunicadas a las personas interesadas para que puedan actuar siempre bajo la legalidad.
Esta revisión se acogerá al procedimiento PR5601 sobre la revisión de SGC.
CONSECUENCIAS DEL INCUMPLIMIENTO DEL PLAN DE PROTECCIÓN DE DATOS
El incumplimiento de las obligaciones y medidas de seguridad establecidas en el presente documento por el personal afectado, se sancionará conforme a lo dispuesto en el Reglamento de Organización y Funcionamiento del IES Ntra. Sra. de los Remedios y conforme a la normativa legal vigente, si fuese procedente.
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